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概要 近年，Google Glass 等のウェアラブルデバイスの出現と共に，あらゆるところで動画

像の撮影可能な環境が整いつつある．この状況から，被撮影者の動画像が無断で SNS へ投稿

されるリスクが高まっており, 意図しないプライバシー侵害を検知することが求められてい

る．そこで本研究では，動画投稿時にプライバシー侵害判定を行い，侵害理由を提示するサ

ービスのために， Google Glass に関する YouTube 記事のコメントとキャプションを対象と

して，LDA によるトピック抽出とそのトピックの結合やカテゴリー化による，プライバシー侵

害理由の推定方式を検討する．  

キーワード  LDA トピック抽出 理由推定 プライバシー侵害

1  導入 

1.1  背景 

本近年，Twitter やFacebook 等のSNSでは写真や動

画による投稿が増加している[1]．これはデスクトップ PC

等の静的環境から，スマートフォン等のモバイル環境へ

の移行により，写真や動画による投稿がより容易な環境

が形成されているためと考えられる. この傾向は今後も

継続される上，最近では，各種センサに通信機能を装

備して着用可能なウェアラブルデバイスが市場に出始

めており，FuelBandに代表されるような着用者の動作や

脈拍等の身体状況の計測データをクラウド上に送信す

るものの外に[2], Google Glass に代表されるようなカメ

ラとヘッドアップディスプレーを備え，撮影した写真や動

画をクラウド上へ送信する機能を備えるものもある[3].特

にこの Google Glass に装備されているカメラ（以下ウェ

アラブルカメラ）は，着用したまま常時撮影を行うことが

可能で，撮影されていることを周囲の人間が気付き難く

なっている. そのため，ウェアラブルカメラを着用したユ

ーザーが，撮影した写真やビデオを SNS へ不用意に

投稿することにより，そこに映り込まれた他者のプライバ

シーを意図せず侵害してしまう可能性があるなど，プラ

イバシー侵害の面での問題点が指摘されている． この

ため，米国におけるレストラン等の一部の施設において，

GoogleGlass の利用が禁止されるなど，新しいウェラブ

ルディバイスの普及が阻止されるといった社会問題が発

生している[4]． 

 

1.2  関連研究 

このような状況を打開するため，SNSへの写真やビデ

オの投稿から発生するプライバシー侵害を事前に検

知して，個人情報の漏洩を保護するようなオプトイン形

式のプライバシー保護方式が必要となる．既に，Anna 

Squicciarini らは，SNS へ投稿された写真の画像分析

からその写真特性を抽出し，クラスター化して，写真の

公開範囲をそのクラス毎に変える方式を提案している

[5]．一方，大本らは，GoogleGlass に関する YouTube 

記事を対象に，"privacy" に関連するビデオ記事の抽

出から，プライバシー侵害シーンを絞り込み，そのシー

ンを形成する画像やコメント及びキャプションから教師

データを生成し，機械学習によりプライバシー侵害を

自動判定する方式を開発している[6]．これらの研究は

いずれもプライバシー侵害の発生を未然に防ぐ意味

でのオプトイン方式となっているが，そのプライバシー

検知からユーザーへの警告として提示されるメッセー

ジは，単純にプライバシー侵害の有無を示す程度の

指摘であるため，その指摘が理解できないユーザーに

とっては，煩わしい警告に捉えられ，無視されるような

事態に陥ることが危惧される． 

1.3  研究目的 

本研究は，この問題に対応するものであり，プライバシ

ー侵害が検知された場合に，単にその侵害有無の警告

だけではなく，そのプライバシー侵害理由を提示するこ

とにより，ユーザーがプライバシー侵害を回避する行動
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をとり易くすることを狙うものである．前年度ではプライバ

シー関連語（Privacy Sensitive Words ：PSW）[7] により

プライバシー関連記事を抽出した後，人手によりプライ

バシー侵害記事を抽出して，その限定したサンプルの

画像・キャプション・コメント・位置・時間等の特徴ベクト

ル化したものを教師データとして，SVM によりプライバ

シー侵害の有無を検知している．しかし，この方式では．

単にプライバシー侵害の有無だけが判定され，侵害の

原因となる話題(トピック)が把握されていない．そこで，

この侵害検知に加えて，侵害となる記事に含まれるトピ

ックを抽出して，それらのトピックの関連から，侵害理由

を推定する方式を提案する． 

2  SNS 投稿に起因するプライバシー侵害とその分

析対象 

2.1  関連研究 

既に町田らによる前研究[8]で触れているように，モバ

イルディバイス装備のウェアラブルカメラにより撮影され

た写真やビデオを YouTube 等の SNS へ投稿して公開

する場合には，各種のプライバシー侵害を引き起こすこ

とが考えられる．その場合の類型として，①他者侵害型，

②自己漏洩型，③侵害反論型，④侵害指摘型，⑤間接

侵害型 の５つの代表的なものがあることが纏められて

いる[9]. この中で，GoogleGlass 等のウェアラブルカメラ

の場合には，自分自身を映す（いわゆる自撮）構成には

なっていないので，②の類型は当てはまらない．一方こ

の類型を，ウェアラブルカメラを使用するユーザーの観

点で分類すると，①はウェアラブルカメラを装備したユ

ーザー自身の視点（Through Glass とも言う）からみた主

観的なプライバシー侵害の捉え方にあたり，③④⑤はウ

ェアラブルカメラを使用しているユーザー第三者的に客

観的なプライバシー侵害の捉え方にあたる． 

2.2  分析対象とする SNS 記事 

本研究で，これらの類型に属するプライバシー侵害を

分析する SNS としては，前年度の研究に引き続き，

YouTube のアーカイブ（前年の 7 ヶ月分（2013/06 - 

2013/12）に蓄積された YouTube 記事）とする．この

YouTube のアーカイブに記録されている記事は， 次の

４つのメディアで構成される(図 1参照) 

(1) ユーザー間での共有対象となるビデオ 

(2) ビデオの音声が約 4 秒ごとにテキスト化されたキャ

プション 

(3) 投稿ユーザーや閲覧者がビデオに対する所感を入

力するコメント 

(4) 動画タイトルや公開範囲などのメタデータ 

今回の研究では 4つのメディアのうちコメントとキャプシ

ョンを対象に分析を行う．コメントは動画を閲覧した閲覧

者（第三者）からなされるものであり，動画の閲覧に際し

閲覧者が想起した内容が含まれている．ただし，動画と

まったく関係のない話題が話される可能性があるため，

動画との結びつきが弱くなることがある．また，動画内の

特定のシーンにコメントを結びつけるのが難しい． 

一方，キャプションは動画内の音声であるため，動画

の内容との結びつきが強く，また，動画を分割した場面

（シーン）に対応したキャプションというものを考えること

ができる．特にウエラブルカメラにおいては，撮影者の

音声が主になり，撮影者の感情が反映される(表 1参照)． 

 

 

 

 

 

2.3  分析対象の選定 

コメントとキャプションの動画との結びつきの違いを考

え，コメントとキャプションに対してそれぞれ異なるデー

タの選定方法を用いている 

コメント：動画と関係なくプライバシー侵害に関する議

論が行われている可能性があるため，侵害しているかし

ていないかに関わりなく，プライバシーに関連の高いコ

メントが含まれている可能性が高いデータの抽出を行う．

そのため，Google Glass に関する YouTube 記事から，

より多種の PSW が含まれているものを抽出し分析の対

象とした．コメント内で行われている動画への指摘や議

論の中にプライバシー侵害に関連している情報が含ま

れていることを期待する． 

キャプション：シーンとの対応付けが可能であることを利

用して，前年度までの研究において実際にプライバシ

ー侵害を犯している可能性が高いとされるシーン（侵害

シーン）の含まれている動画データを対象とする．侵害

シーンの音声情報にそこで行われているプライバシー

図 1 YouTube記事の構造 

表 1 コメントとキャプションの動画との関連性の違い 

 
内容 動画との結びつき

動画内の各シーン
との対応付け

コメント 所感 弱い 難しい
キャプション 動画の音声 強い 可能



Proceedings of ARG WI2 

 

侵害に関連している情報が含まれていることを期待する．

なお，客観的な評価をコメントから，主観的な認識から

の評価をキャプションから，行うことを想定している． 

3  プライバシー理由の推定方式 

3.1  コメントによるプライバシー侵害理由の 

   推定フロー 

2 章で述べたとおり，前年度までの方式では侵害の原

因となる話題(トピック)を把握することができないので， 

プライバシー侵害理由を推定するための別の手法が必

要である．本研究では，プライバシーに関連性の高い

記事やプライバシー侵害となる記事に含まれるトピック

を抽出して，それらのトピックの関連から，侵害理由を推

定する． 

 PSW で抽出した記事を対象にトピック抽出による解析

を行う．抽出された記事数を M とすると，全コメントの集

合 Cは， 

𝐶 = {𝑐𝑗  | 1 ≤ 𝑗 ≤ 𝑀}…(式 1) 

と定められる．ここで，Cは抽出した YouTube記事のコメ

ントすべてを表す文書集合であり，cj は個々のYouTube

記事それぞれのコメントを表す文書集合である． 

 文書集合 C に対して，トピック数 N でトピック抽出を行

い，これを上位トピック𝑈 = {𝑢𝑖  | 1 ≤ 𝑖 ≤ 𝑁}…(式 2) と

定める．文書集合Wに，トピック数Nでトピックを抽出す

る処理を 𝑓𝑇(𝑁, 𝑊) とすると，上位トピック Uは 

𝑈 = ∪
1≤𝑖≤𝑁

𝑢𝑖 = 𝑓𝑇(𝑁, 𝐶) …(式 3) 

と記述できる． 

また，同様に，文書集合 cj に対して，トピック数 n でト

ピック抽出を行い，個々の記事のトピックである dj を求

める．この dj の和集合を下位トピック𝐷 = {𝑑𝑗𝑘  | 1 ≤ 𝑗 ≤

𝑀, 1 ≤ 𝑘 ≤ 𝑛}…(式 4) として定める．上位トピックと同

様に，𝑓𝑇(𝑁, 𝑊) を用いて記述すると 

𝑑𝑗 = ∪
1≤𝑘≤𝑛

𝑑𝑗𝑘 = 𝑓𝑇(𝑛, 𝑐𝑗) …(式 5)  

𝐷 = ∪
1≤𝑗≤𝑀

𝑑𝑗 …(式 6) 

となる． 

次に，この上位トピック ui∈Uと下位トピック djk∈Dの組

に対して dice係数を計算する．求めた dice係数がω以

上になるものを上位トピック uiと下位トピック djkが結合し

たと定める． 

dice 係数を求める処理を𝑓𝐷(𝑢𝑖 , 𝑑𝑗𝑘)…(式 7) と記述す

ると，上位トピック ui に dice係数がω以上で接続された

下位トピックの集合 D（ui） は下記のように定めることが

できる． 

𝐷(𝑢𝑖) = {𝑑𝑗𝑘 ∈ 𝐷 | 𝑓𝐷(𝑢𝑖 , 𝑑𝑗𝑘) ≥ 𝜔}…(式 8) 

つまり，ui との dice係数がω以上となる djkの集合を 

D（ui）とする．本研究では，この ui がプライバシーに関

連していると判断できる場合に，D（ui）がどの程度プライ

バシーに関連しているか人手で評価を行い．さらに，こ

の D（ui）にプライバシー侵害の理由に関連する可能性

のある単語が存在しているか確認する． 

 

 まず，YouTubeアーカイブからコメントを取得した．その

後，そのコメントに対して PSWが 10種以上含まれるよう

に動画の抽出を行った(図 2 step1 参照)．これにより 39

本の記事が抽出された．つまり，記事数 M=39 となる．

これらの各動画のコメント cj （1≦ j ≦39）に対してトピッ

ク数 n = 10 としてトピック抽出を行い下位トピック dj を求

めた．同時にすべての動画のコメントをあわせた文書集

合 Cに対してもトピック数 N = 20 としてトピック抽出を行

い上位トピックUを求めた(図2 step2参照)．次に，上位

トピック uiと下位トピック djk の間で dice係数を計算し，こ

れがω≧0.4 となった際に，その上位トピックに下位トピ

ックが結合されたとした(図 2: step3参照)．この条件を満

たす djk の集合が D（uj） にあたる．最後に，プライバシ

ーとの関連の判定を U に対して人手により行った(図 2: 

step4参照)．次節より各ステップの詳細を述べる． 

3.1.1PSW によるフィルタリング 

まず，プライバシー関連のコメントが投稿されている

動画を抽出するため，プライバシーに関連性の高い単

語の辞書である PSW を用いて，動画の抽出を行った． 

今回の研究においてはこの PSW の作成に，英語版

Wikipedia のアブストラクトを文書群とした．これを

WordNet により抽象化したのち”privacy”と bigram で共

起している単語の出現頻度を計算し，上位 20 単語

に ”privacy” を加えた 21単語をPSWとして用いている

（表 2 参照）．  

図 2 コメントによる理由推定フロー 
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 今回は，コメントにこの PSWが少なくとも 10種類含ま

れるという条件で動画の抽出を行った．その結果 39 本

の動画が抽出された． 

 

Privacy Differential Equivalent 

Preserving Internet Information 

Protection Concern Online 

Surveillance Freedom Electronic 

Invasion Consumer Data 

Protect Security User 

Commissioner Advocate Financial 

 

3.1.2コメントのトピック抽出 

抽出された 39 本の動画のコメントに対して Latent 

Dirichlet Allocation (LDA) (Blei et al. 2003)[10] を使用

して以下のようにトピックの抽出をおこなった． 

 上位トピック U ：抽出されたM = 39本すべてのコメン

トをあわせた文書集合 Cに対してトピック数 N = 20 とな

るように，トピック抽出を行った．つまり，U = fT (20,C) を

求めた． 

下位トピック D ：抽出されたM = 39本 ，それぞれの

動画のコメント c j に対してn = 10個のトピックを抽出させ

それぞれ dj = fT ( 10, cj ) を求めた． 

 つまり，下位トピックは，D = ∪dj (1≦j≦39)となる． 

 

3.1.3各動画のトピックの結合 

先のトピック抽出により，390 個のトピックをもった下位ト

ピックの集合 D が生成された．この 390 個のトピックを， 

20 個のトピックをもつ上位トピック U と結びつける．これ

には井上らの提案しているトピックのマージ手法を参考

にし，dice 係数により上位トピック uiと下位トピックｄｊｋ の

結合を行った[11]．この際，本実験では上位トピック uiと

下位トピック djkとの dice 係数が 0.4 以上になる下位トピ

ックをその上位トピックに結合されるとした． 

 

3.1.4評価 

まず，20 の上位トピックについて内容を確認し，タグ付

けを行い，プライバシーに関連のあるものと関連のない 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

もの，どちらともとれるものの，3種に分類した． 

また，20 の上位トピックのうち，下位トピックと結合された

のは表 3の 6つであった．このうちタグ：「公共でのプライ

バシー」，「撮影への畏怖」の 2 トピックをプライバシーに

関連しており，これらをプライバシーと関連していないト

ピックである，タグ：「運転と警察」「動画一般」の 2 つを

比較することで，プライバシーに関連のある上位トピック

を用いて，プライバシー関連の下位トピックを得ることが

可能かを評価する． 

そのために，各上位トピックに結合された下位トピック

がプライバシーに関連するかどうかをそれぞれ確認し，

割合を計算した(表 3参照)．例えば，タグ：「撮影への畏

怖」に結合された下位トピックは 13 個存在するが，その

うち，プライバシーに関連していると人間が判断可能な

トピックが 6個，関連していないと判断可能なトピックが 

3個，どちらにもとりうるトピックが 4個存在していた．この

場合，プライバシーに関連しているトピックの含有率は

46.2%となる．表 3 をみると「公共でのプライバシー」が

33%，「撮影への畏怖」が 46% の割合でプライバシー 

表 2 PSW リスト 

表 3 下位トピックと結合の行われた上位トピック 

タグ
Topic
数

単語 内容
プライバシー
との関連

公共での
プライバシ

6
glasses already people privacy wear

 public security cameras cops would
グーグルグラスのプライバシーやセキュリティの話題 あり

撮影行為
への畏怖

13
google glass glasses take awesome

 video record say picture scary
グーグルグラスによる写真撮影への畏怖の話題 あり

運転と
警察

8
police good thing buy would use

one drive probably think
運転中の行動と警察の話題 なし

動画
一般

34
movie like see people would

without face something think could
動画一般の話題 なし

人間と
法律

1
going people let law head

like feel hud think laws
人間と法律の話題 なし

不明 3
like look love bad people

fucking shit make life looks
不明？ どちらにも

図 3 トピックの結合の概念図 
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関連のトピックが含まれているのに対して，下位トピック

はどちらも 25%以下であった．このことより，上位トピック

においてプライバシーに関連していると下位トピックもプ

ライバシーに関連がある可能性が高いことがわかる． 

 

 

 

 

 

 

 

 

 

 

また,プライバシーに関連する上位トピックと関連しない

下位トピックをそれぞれ合算して比較した場合を示す

(表 5参照)． 

 

 

 

 

 

 

 

表 5より，上位トピックがプライバシーに関連している場

合は関連しないものと比べて，約 2倍程度の割合でプラ

イバシーに関連の下位トピックが含まれることがわかる． 

また，プライバシーに関係している上位トピックに結合

される下位トピックの単語リストが表 6である．これをみる

と，出現回数が多い単語は google, glass, people, would, 

like, video などの抽出条件に依存した単語や一般的な

単語となっており，理由の作成には利用できない．一方

で，出現回数の少ない単語においてプライバシー侵害

理由に関連しそうな単語がいくつか見られた．例えば，

身体部位を表す face や 親族や弱者に関連のあると思

われる kid, girl，犯罪に関連のあると思われる police, 

robber，cops，人名である john, 金銭に関係のある pay 

などがあげられる．これらの単語はプライバシー侵害の

理由に相当している可能性があると考えられる． 

3.2  キャプションによるプライバシー侵害理由の 

    推定フロー 

上述のコメントのトピック抽出により，理由に該当しうる

単語の検討を行うことができた．しかし，これは第三者の

議論によるもので，撮影者の主観的な情報は含まれて

いない．そこで撮影者の発言を記録しているキャプショ

ンからも理由推定に利用できる情報が抽出できないか

検討した．まず，前年度の研究においてプライバシー侵

害だと判定されたシーンを含む動画を抽出し (図 4 

step1 参照)，次に，その侵害シーンに対応するキャプシ

ョンについてトピック抽出を行った(図 4 step2参照) ．  

 

3.2.1各動画の侵害シーンの抽出 

前年度の大本らの研究[6]により，プライバシー侵害シ 

ーンが含まれていると判定された 22 本の動画の内，キ

ャプションの付いている 12本の動画を選定した． 

その動画の内容を確認してそれぞれ複数のシーンに

分割した．プライバシー侵害だと判定されたシーン数は

51シーンであった(図 4 step1)．この 51の侵害シーンか

ら，トピック数 3でトピック抽出を行った(図 4 step2参照)． 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
図 4 キャプションによる理由推定フロー 

表 4 プライバシー関連トピックの含有率(タグ比較) 

関連しない
どちらとも
とれる

関連する

公共での
プライバシ

50% 16.6% 33.3%

撮影行為
への畏怖

23.1% 30.8% 46.2%

運転と
警察

62.5% 12.5% 25%

動画
一般

56% 20.6% 23.5%

下位トピック

上
位
ト
ピ

ッ
ク

表 5 プライバシー関連トピックの含有率(合算) 

関連しない
どちらとも
とれる

関連

プライバ
シー関連

23.8% 19.0% 57.1%

関連
しない

44.4% 27.8% 27.8%

上位
トピック

下位トピック

表 6 プライバシー関連上位トピックに結合された

下位トピックに現れる単語リストと出現回数 

単語 数 単語 数 単語 数

google 19 watch 2 kids 1
glass 16 wearing 2 life 1
glasses 15 300 1 make 1
people 15 9000 1 makes 1
video 12 apple 1 mark 1
would 12 around 1 myopia 1
like 11 assault 1 need 1
get 5 attention 1 pay 1
one 4 bar 1 police 1
take 4 better 1 power 1
think 4 buy 1 probably 1
wear 4 camera 1 real 1
lol 3 cool 1 recording 1
look 3 cops 1 right 1
already 2 could 1 robber 1
funny 2 driving 1 say 1
picture 2 even 1 shit 1
privacy 2 face 1 stupid 1
really 2 girl 1 talk 1
record 2 going 1 thank 1
time 2 imagine 1 vegeta 1
use 2 john 1 want 1

works 1
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そのトピックを人手によりプライバシーに関連しているか

評価した(図 4 step3参照)． 

3.2.2評価 

実際に抽出されたトピックの単語を確認すると下記の

ような問題があることがわかった． 

1．単一シーンでは十分な文書量が確保できない 

 たとえば，動画 ID 5R1snVxGNVs の侵害シーンの 1

つは約 30 秒程度の長さのあるシーンであるが，下記の

トピックが作成された． 

 

 

 

 

これらのトピック中の単語は，順序が異なるが同一のも

のである． そのシーン中に含まれているキャプション

を確認すると下記のみであった 

 

 

 

つまり，このシーン分割によるアプローチでは，トピック

抽出に必要な十分な文書量が確保できていない場合

があることが確認できた． 

2．感嘆表現, 繰り返し，簡潔な表現などが 

頻出する口語である． 

下記のように ah,oh等の感嘆表現や，繰り返しなども 

キャプションは記録するため，抽出の妨げになることが

あることがわかった．  

 

 

 

以上より，特に文書量の問題によりキャプションから侵

害理由を求めることは難しいことがわかった． 

4  結論 

YouTube のコメントの PSW による抽出とトピックの結合

により，コメントの文書集合からプライバシーに関連づい

ているトピックを取得することができた．これはコメント内

で議論が発生し，プライバシー侵害に対する客観的な

指摘が含まれている可能性があるためと考えられる．ま

た，抽出されたトピックを結合し評価を行うことで，プライ

バシーに関連のある下位トピックを効率よく収集できる

可能性があることがわかった．さらに，その下位トピック

には，プライバシー侵害の理由となる可能性のある単語

も含まれていることがわかった．  

一方，キャプションへのトピック抽出は，プライバシー侵

害の理由リストの作成には向かないということがわかった．

これは 1シーンに話される単語数の問題が主であるが，

口語表現がトピック抽出の妨げになっている． 

 以上より，YouTubeのコメントに対して PSWによる動画

抽出とトピックの結合を行うことがプライバシー侵害の理

由リストを作成する手段の一つとなりうることがわかった． 

5  展望と課題 

Wikipedia のアブストラクトが各項目を短く説明した文

書であるため今回のPSWは抽象的な単語を多く含んで

いた．文章集合を変更するなどし，より具体的なプライ

バシー関連辞書を作成できれば，理由リストの作成のた

めのデータを効果的に収集することができると考えられ

る．また，今回人手により評価した部分に関して客観的

な指標を作成し，このステップの自動化を行いたい． 
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